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真实性是电子文件的生命线，必须证明文件是谁形成的、自形成后有没有被

改过。云丰档案的真实性检测功能通过校验电子签章、来源信息与元数据一致

性，识别文件是否被非法篡改，保证归档档案的法律凭证效力。

一、为什么需要真实性检测

电子文件容易被无痕修改，真实性问题一旦暴露，整批档案都失去凭证作

用：

篡改无痕：电子文档可以随意修改而不留痕迹，肉眼无法判断是否被改过；

来源不清：文件由谁、何时、用什么系统形成缺乏可信记录；

签章无效：电子签章是否真实有效、证书是否过期无法在线核验；

事后争议：发生争议时无法证明文件归档后未被改动，单位陷入被动。

真实性检测要解决的是文件从哪来、有没有被改、签章是否有效这三个问

题，守住电子档案的凭证效力。

二、怎么用

文件归档时，系统自动核验来源信息、元数据与电子签章的一致性，发现篡

改痕迹即判定不通过：

表1 真实性检测内容

检测项 检测内容

来源核验 核对文件形成系统、形成人与形成时间是否可信

元数据比对 校验元数据与文件内容是否一致、有无异常变更

签章校验 在线核验电子签章真实性、有效性与证书状态

篡改识别 通过哈希校验判断文件内容自形成后是否被改动

结论判定 出具真实或存疑结论，存疑文件拦截归档

检测通过的文件写入可信元数据并固定哈希值，后续任何读取都可比对校

验。存疑文件退回形成部门核实，不得直接入库。在实际使用中，档案员可以结

合本单位的真实性检测工作习惯，在不改变整体流程的前提下微调各环节的先后



顺序；系统会自动记录每一步的操作人、操作时间与处理结果，使真实性检测全

过程留痕可溯，事后复盘或接受审计时都能还原当时情形，不必担心操作无据可

查。在权限安排上，与真实性检测相关的操作按三员分离原则分级授权，业务经

办人、档案管理员与系统管理员各司其职，越权操作会被系统自动拦截；这一机

制让真实性检测既能高效流转，又始终处于受控状态，避免权限集中带来的风

险。

三、核心能力

表2 核心能力一览

能力 一句话价值 关键细节

哈希校验
篡改立即可

见

固定文件哈希，任何改动都会被识别，无法无痕修

改。

签章核验
签章真实有

效

在线校验电子签章与证书状态，假章失效章无处遁

形。

来源追踪 形成可追溯 记录文件形成系统、人与时间，来源链清晰。

元数据校

验
信息一致 元数据与内容比对，防止著录信息被随意篡改。

可信固化 凭证可长期 通过检测的文件固化可信标记，长期保存仍可验证。

四、典型使用场景

电子公文归档：带电子签章的公文归档时在线核验签章有效性；

司法举证：出具档案时凭真实性检测记录证明文件未被篡改；

跨系统移交：业务系统移交档案时核验来源真实性，防止数据造假。

五、价值与产品定位

真实性检测的价值，是让电子文件像纸质原件一样可信：来源清、签章真、

未篡改，归档档案才能在法律和审计站得住。

它是四性检测的首要环节，与完整性、可用性、安全性检测协同。云丰档案

以加密存储、三员分离和全程留痕保障真实性检测结果可信，支持信创环境。从

长期运行看，真实性检测产生的数据会持续沉淀在档案库中，随日常利用不断积

累丰富；系统支持按时间、部门、类别等维度统计与导出，可定期形成真实性检

测运行情况的汇总，为管理决策和迎检备查提供扎实的数据支撑，而不是一笔糊

涂账。对于已经积累了大量历史档案的单位，真实性检测相关的管理经验可以逐



步迁移到本功能上来，不必一次性推倒重来；单位可以边使用边优化规则与流

程，让真实性检测逐步贴合自身的管理要求，降低推行阻力。


