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不同字段、不同用途的脱敏方式不同，需要可灵活配置的规则引擎。云丰档

案的脱敏规则配置功能支持按字段类型和使用场景自定义脱敏方式，让脱敏既保

护隐私又保留必要的可读性。

一、为什么需要脱敏规则配置

一刀切的脱敏要么过度、要么不足：

方式单一：只能简单遮盖，不区分字段和用途；

过度脱敏：把有用信息也遮掉，档案失去利用价值；

不足脱敏：该遮的没遮，敏感信息仍然暴露；

调整不便：规则写死，业务变化后无法灵活调整。

规则配置要解决的是脱敏方式可定制、按字段区分、随业务可调这三件事。

二、怎么用

管理员按字段类型和使用场景配置脱敏方式，系统在脱敏时自动套用对应规

则：

表1 脱敏规则配置要点

配置项 说明

字段识别 配置哪些字段视为敏感项，支持正则识别

脱敏方式 选择掩码、替换、截断、加密等方式

保留长度 设定保留几位明文，兼顾可读与保护

适用场景 按对外公开、内部共享等场景套用不同规则

规则启停 规则可启停、可版本管理，调整留痕

规则配置后即时生效，可先小范围试脱敏看效果再正式启用。规则变更全程

留痕，便于审计追溯。在实际使用中，档案员可以结合本单位的脱敏规则配置工

作习惯，在不改变整体流程的前提下微调各环节的先后顺序；系统会自动记录每

一步的操作人、操作时间与处理结果，使脱敏规则配置全过程留痕可溯，事后复

盘或接受审计时都能还原当时情形，不必担心操作无据可查。在权限安排上，与



脱敏规则配置相关的操作按三员分离原则分级授权，业务经办人、档案管理员与

系统管理员各司其职，越权操作会被系统自动拦截；这一机制让脱敏规则配置既

能高效流转，又始终处于受控状态，避免权限集中带来的风险。云丰档案在设计

脱敏规则配置时充分考虑了不同单位的差异，相关规则、字段与流程均可按本单

位实际配置，并不强求千篇一律；配合多格式上传、病毒扫描、OCR 识别与 AI

分类等通用能力，脱敏规则配置与整套档案管理流程自然衔接。

三、核心能力

表2 核心能力一览

能力 一句话价值 关键细节

方式多样 按需选择 支持掩码、替换、截断等多种脱敏方式。

字段识别 精确命中 按字段与正则配置识别敏感项，命中准确。

保留可读 不过度脱敏 保留必要明文位数，档案仍可利用。

场景区分 内外有别 对外公开与内部共享套用不同脱敏强度。

规则留痕 调整可审 规则变更记录留痕，便于安全审计。

四、典型使用场景

公开利用：配置对外公开规则，身份证号手机号掩码处理；

内部共享：配置内部共享规则，保留部分信息便于核对；

合规调整：法规要求变化后及时调整脱敏规则并留痕。

五、价值与产品定位

脱敏规则配置的价值，是让脱敏策略真正贴合业务：该遮的遮、该留的留，

既保护隐私又不浪费档案价值。

它是单份与批量脱敏的策略基础，与保密审查、权限分级协同。云丰档案以

规则可配、留痕可审和信创适配满足数据保护要求。从长期运行看，脱敏规则配

置产生的数据会持续沉淀在档案库中，随日常利用不断积累丰富；系统支持按时

间、部门、类别等维度统计与导出，可定期形成脱敏规则配置运行情况的汇总，

为管理决策和迎检备查提供扎实的数据支撑，而不是一笔糊涂账。对于已经积累

了大量历史档案的单位，脱敏规则配置相关的管理经验可以逐步迁移到本功能上

来，不必一次性推倒重来；单位可以边使用边优化规则与流程，让脱敏规则配置

逐步贴合自身的管理要求，降低推行阻力。


